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安全摄像头、水泵、心率监
测器...  
这些对象有一个共同点，那
就是如今它们都已实现了联
网。无论我们身处何方，是
在家里、城里还是工业基础
设施当中，身边都会环绕着
形形色色的联网器件。推动
这波“联网浪潮”的因素有很
多，其中之一就是器件销售
方式的改变。 

从传统的业务模式…

在先前的销售模式下，企业通常会在商店中出售器件。尽管这种销售模式存在一些优势，但
缺点同样不容忽视。其中最大的一个缺点就是销售一台器件只能产生一次性收入，而且企业
很难从客户口中得到有关使用体验的反馈。 

…转向基于服务的销售方法

有鉴于此，企业纷纷对原有的业务模式进行了扩展——开始销售额外的周期性服务。该销
售方法不仅能够增加企业的经常性收入和提升客户粘性，而且有助于企业获得客户的直接
反馈。 

新兴技术的蓬勃发展推动了这一过程

多项新兴技术的出现推动了这一业务模式的演变过程，其中包括带有传感器和执行器的联网
对象、云端数据处理和人工智能 (AI) 等等。 

联网器件市场概述
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这种基于服务的业务模式的条件
如需实现此种业务模式，我们需要满足以下三个条件：
• 服务必须可用
• 服务必须可靠
• 服务必须保证客户信息的隐私性

请注意，在此种业务模式下，客户需要为相关服务支付费用。因此，他们对服务品质的预期也会更高。 

为确保满足上述四项要求，我们可以实施以下两项措施：
• �传感器和执行器身份验证：为了确保由一侧的预期传感器提供测量结果，并由另一侧的预期执行器执行命令，我们需要对这两

个器件分别进行身份验证。
• �数据和命令签名与加密：为了确保一侧的传感器和云端之间不会修改测量结果，且另一侧的云端和执行器之间不会修改命令，

我们需要对数据和命令进行签名和加密。 

传感器

云

数据处理人工智能
• 决策制定

测量数据 命令

执行器

测量结果必须来自预期的传感器

不能修改传感器与云端之间的测量结果

命令将由预期的执行器执行

不能修改云端与执行器之间的命令 

联网器件原理简介
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STSAFE-A简介
STSAFE-A是一种能够对对象进行安全身份验证的解决方案。STSAFE-A基于经过独立第三方认证的安
全元件，具有定制的命令集，可执行器件身份验证并监控器件使用。

用于产品身份验证的优化片上系统 (SoC)

STSAFE预先加载了机密信息和X509证书，可执行严格的对象身份验证。其中还包含一个基本应用编程接口，可实现用于身份验
证的安全协议。 

对象本地主机MCU/MPU的配套芯片 

STSAFE-A通过一个简单的I²C接口连接到本地主机。

在意法半导体安全生产基地进行个性化处理
在意法半导体安全生产基地，可以使用客户特定的对象机密信息对STSAFE-A进行个性化处理。

云 联网器件

STSAFE-A120
秘密私钥

意法半导体 
根CA 

根证书 
公钥

CA

器件ID

叶证书 
公钥

I2C

本地主机MCU 连接

提供身份验证解决方案
STSAFE-A
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关键产品功能

为确保实现与云端的安全连接，STSAFE-A将负责执行以下四项主任务： 

执行器件身份验证

STSAFE-A预装有X509证书以及用于执行器件身份验证的安全协议。

创建与云端的安全连接

STSAFE-A将通过数据签名和/或加密来确保已交换数据的完整性和保
密性例如，系统将对安全摄像头和基于云的服务器之间交换的数据进行
签名和/或加密处理。

安全存储连接凭据和敏感数据

STSAFE-A可确保将凭据和敏感数据安全地存储到安全元件 (SE) 存储
和器件的非易失性存储器 (NVM) 中。

验证器件固件与更新的完整性
STSAFE-A将在初始启动时和固件更新时对器件应用固件的签名进行
验证。

01001001
10011000

01001001
10011000
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云端如何对摄像头进行身份验证？

1. 该过程始于云端向摄像头请求对象标识。
2. 摄像头向云端提供其证书。
3. 然后，云端使用其CA公钥  验证证书的有效性。
4. 证明有效后，云端会从摄像头证书中提取公钥  。

5. 云端生成一个挑战并将其发送到摄像头。
6. 该挑战会使用秘密私钥  进行签名，然后发送回云端。
7. 最后，云端使用之前从摄像头证书中提取的公钥  对该挑战的签名进行验证。

STSAFE-A是一种安全元件，用于嵌入到需要身份验证的对象（在本用例中为摄像头）中。该安全元件内
含电池证书，其中包含一个公钥和一个秘密私钥。相反，云端充当验证器，其中包含证书颁发机构 (CA) 
及其公钥。

Authenticator

ST Root CA

Generates & sends
challenge: 0010100

Root cert
Public key

待认证对象

秘密私钥 器件ID
客户项目ID

叶证书 
公钥

提供对象证书

使用私钥签名的
挑战：0010100

认证者

认证完成
预期摄像头

意法半导体
根CA

根证书 
公钥

请求对象标识

查看证书内容标识 
使用CA公钥验证证书有
效性 
提取器件公钥

生成并发送挑战： 
0010100

使用器件公钥验证 
签名0010100

身份验证过程工作原理
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先进的认证安全性，可保护机密信息

STSAFE-A基于前沿的安全加密技术，类似于银行卡和数字身份证所使用的技术。STSAFE-A是一种安全元件，其中包含复杂的反
制措施，可有效抵御物理和逻辑攻击。 

意法半导体可确保配置安全

在意法半导体安全生产基地，可以使用器件机密信息和证书对STSAFE-A进行个性化处理。此项服务的最小订单量 (MOQ) 为5000 
pcs/单。

意法半导体安全元件及其开发环境
和生产过程均由外部独立实验室和
认证机构定期进行审核和认证。 

这些独立组织负责确认意法半导体
的解决方案是否符合严格的安全标
准。例如，STSAFE-A110已通过
通用标准 (CC) EAL5+ AVA_VAN5
认证。 

给器件和耗材制造商带来的优势
• 无需处理敏感数据或机密信息
• 无需对客户生产线进行专项投资
• 无需对安全技能进行专项投资
• 无需在线加载数据
• 无生产停滞的风险
• 客户可以选择外部合作伙伴或EMS，无需担心安全问题

安全性反制措施 防止遭受远程攻击 防止芯片遭受攻击 经公认的 
外部权威机构认证

经认证的 
安全MCU

STSAFE-A
HW CC EAL5+

条形码、全息图、
存储器/RFID

标准MCU  
+  

加密库

安全型存储器 
与安全MCU

安全等级

芯片开发和封装 使用客户信息进行
个性化处理

HSM

发货给客户

使用STSAFE-A确保安全加密稳健性 
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对于基于联网对象的服务，其安全性取决于该服务能否针对各类对象执行严格的身份验证。该身份验证要
求OEM在将对象投放市场之前，将其注册到目标服务。他们可对器件进行逐一注册，也可预先注册整个器
件系列。

将单个器件注册到云账户

每个STSAFE-A都预装有包含唯一ID和密钥的X509证书，以便执行身份验证。拥有X509证书的云账户可使用该证书对安装有
STSAFE-A的联网器件执行严格的身份验证。每个器件均可注册到云账户，方法是将其X509证书注册到云账户。

将单个器件注册到云账户

可通过注册单个器件系列证书，将整个器件系列注册到云账户。
器件制造商仅需满足5K单位的最小订单量，即可向意法半导体申领此系列证书。这使得器件制造商无需逐个读取所有STSAFE-A
的X509证书。 

&

器件制造商工厂 OEM云账户

逐个器件注册

器件制造商工厂

逐个器件注册

OEM云账户

使用STSAFE-A将联网对象
注册到云账户
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总结

STSAFE-A安全元件是一款基于先进硬件安全认证的优化型片上系统 (SoC)，
可为器件身份验证提供简单易行的解决方案。 
为 保 证 实 现 较 高 的 安 全 级 别 ， 我 们 在 意 法 半 导 体 安 全 制 造 工 厂 中 对
STSAFE-A的器件信息（X509证书）进行了个性化处理。 
此外，STSAFE-A还拥有全面的硬件和软件生态系统，便于不具备特定安全
知识的器件制造商能够轻松进行集成。

想要实现更高目标？ 

了解关于我们产品的更多信息

联系您当地的意法半导体销售办事处或查找经销商
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